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Data protection information on the Corporate
Ethics Office

Nachstehend informieren wir Sie gemaf Art. 13 DS-
GVO dber die Verarbeitung der von uns
gespeicherten Daten im Corporate Ethics Office
Freudenberg. Das Corporate Ethics Office
Freudenberg ist eine unternehmensinterne,
vertrauliche Anlauf- und Kontaktstelle fir alle
Mitarbeiter des Freudenberg-Konzerns sowie Dritte
(d.h. Personen auflerhalb der Freudenberg-
Gruppe, wie Zulieferer oder Kunden) weltweit, die
eine Verletzung von Gesetzen oder der in unserem
Unternehmen geltenden Grundsatze melden wollen
oder eine solche Verletzung beflrchten.

Dabei kann jede bereits begangene oder erkennbar
drohende Verletzung von Gesetzen, regionalen
oder internationalen Vorschriften und Richtlinien,
VerstoRe gegen unsere Geschaftsgrundsatze, der
Werte und Grundsatze, unseres Verhaltenskodexes
oder sonstiger, mit den vorgenannten Regeln in
Einklang stehender, erganzender innerbetrieblicher
und auBerbetrieblicher lokaler Gepflogenheiten
(alle vorgenannten Regelungen zusammen die
.Freudenberg-Leitsatze“) gemeldet werden. Solche
Verletzungen sind zum Beispiel Bestechung und
Korruption-, die Missachtung von kartellrechtlichen
Bestimmungen-, Verstole gegen Umweltschutz-,
sicherheits- oder arbeitsrechtlicher Vorschriften
sowie die Missachtung der Personlichkeitsrechte
von Mitarbeitern (Mobbing, Schikanieren) und
Dritten.  Hinweisgeber kénnen zudem auf
menschenrechtliche und umweltbezogene Risiken
sowie  Verletzungen  menschenrechts-  oder
umweltbezogener Pflichten nach dem deutschen
Lieferkettensorgfaltspflichtengesetz hinweisen, die
durch das wirtschaftliche Handeln von Freudenberg
im eigenen Geschéaftsbereich oder bei einem bzw.
durch einen unmittelbaren oder mittelbaren
Zulieferer von Freudenberg entstanden sind.
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In accordance with Art. 13 of the GDPR, we would
like to inform you about the processing of data
stored by us at the Corporate Ethics Office
Freudenberg. The Corporate Ethics Office
Freudenberg is an in-house, confidential contact
center for all Freudenberg Group employees and
third parties (i.e. individuals outside Freudenberg
Group, such as suppliers or customers) worldwide
who would like to report a violation of the law or of
the principles that are applicable in our company or
who are concerned about a potential violation.

Any violation of laws, local or international
regulations and guidelines, violations of our
Business Principles, Guiding Principles, our Code of
Conduct or other supplementary internal and
external local practices in accordance with the
aforementioned rules (all of the aforementioned
regulations together the "Freudenberg Corporate
Principles") that has been committed or is perceived
as impending may be reported. Such violations
include, for example, bribery and corruption, non-
compliance with competition rules, violations of
environmental protection, safety or labour laws, and
disregard for the personal rights of employees
(bullying, harassment) and third parties. Information
providers may also report human rights and
environment-related risks as well as violations of
human rights- or environment-related obligations
pursuant to the German Act on Corporate Due
Diligence Obligations in Supply Chains that have
arisen as a result of the economic actions of
Freudenberg in its own business area or a direct or
indirect supplier of Freudenberg.
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https://portal.freudenberg.com/de/news/pub/Seiten/Geschaeftsgrundsaetze.aspx
https://portal.freudenberg.com/de/news/pub/Seiten/Unternehmensleitsaetze.aspx
https://portal.freudenberg.com/de/news/pub/Seiten/Code-of-Conduct.aspx

Freudenberg & Co.
Kommanditgesellschaft

Sollten Sie Fragen zu Verarbeitung lhrer Daten
haben, kénnen Sie sich jederzeit gerne an uns oder
unseren Datenschutzbeauftragten wenden.

Identitdat des Verantwortlichen
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If you have any questions regarding the processing
of your data, please feel free to contact us or our
data protection officer at any time.

Identity of the controller (responsible entity)

Verantwortlich fur die Verarbeitung der von lhnen
erhobenen Daten ist:

Freudenberg & Co. Kommanditgesellschaft
Hoehnerweg 2-4

D-69469 Weinheim

Telefon: +49 6201 80 0

Telefax: +49 6201 88 0

E-Mail: info[at]freudenberg.com

Kontaktdaten des Datenschutzbeauftragten

The controller for the processing of the data
collected about you is:

Freudenberg & Co. Kommanditgesellschaft
Hoehnerweg 2-4

D-69469 Weinheim

phone: +49 6201 80 0

fax: +49 6201 88 0

e-mail: info[at]freudenberg.com

Contact details of the data protection officer

Unseren zusténdigen
erreichen Sie unter:

Datenschutzbeauftragten

activeMind.legal Rechtsanwaltsgesellschaft m.b.H.
80802 Minchen

E-Mail: dataprotection-support@freudenberg.com

Potsdamer Strale 3

Verarbeitungszwecke und Rechtsgrundlage

You can reach our responsible data protection
officer at

activeMind.legal Rechtsanwaltsgesellschaft m.b.H.
Potsdamer Stral3e 3 80802 Minchen

e-mail: dataprotection-support@freudenberg.com

Processing purposes and legal basis

Die Verarbeitung der personenbezogenen Daten
erfolgt zum Zweck der Bearbeitung der Hinweise an
das Corporate Ethics Office auf Grundlage von Art.
6 Abs.1 lit. ¢ und lit. f DSGVO. Die gesetzlichen
Verpflichtungen ergeben sich u.a. aus der
europaischen Hinweisgeberrichtlinie 2019/1937
und deren nationalen gesetzlichen Umsetzungen
(bspw. dem deutschen Hinweisgeberschutzgesetz)
und der EU-Lieferketten-Richtlinie und deren
nationalen gesetzlichen Umsetzungen (bspw. dem
deutschen Lieferkettensorgfalts-gesetz).

Soweit sich die Verarbeitung auf unser berechtigtes
Interesse stitzt, VerstéRe gegen geltendes Recht
oder die Freudenberg-Leitsatze abzustellen oder zu
verhindern, Uberwiegen diese angesichts der nach
MaRgabe dieser Datenschutzerklarung
vertraulichen Handhabung der Hinweise |hre
berechtigten Interessen oder jene der sonstigen
betroffenen Personen.
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The processing of personal data is carried out for
the purpose of processing information given to the
Corporate Ethics Office on the basis of Art. 6 (1) (c)
and (f) GDPR. The legal obligations arise, among
other things, from the European Whistleblower
Directive 2019/1937 and its national legal
implementations (e.g., the German Whistleblower
Protection Act) and the EU Supply Chain Directive
and its national legal implementations (e.g., the
German Supply Chain Sourcing Act).

Insofar as the processing is based on our legitimate
interests to stop or to prevent breaches of applicable
law or the Freudenberg Corporate Principles, such
legitimate interests, taking into account the
confidential handling of information provided subject
to the conditions of this privacy notice, supersede
your legitimate interests or such of any other
persons concerned.
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Soweit sich die Verarbeitung der
personenbezogenen Daten zu den vorgenannten
Zwecken ausnahmsweise auf eine Einwilligung des
Hinweisgebers stutzt (Art. 6 Abs. 1 lit. ADSGVO, ist
Erteilung dieser diese Einwilligung stets freiwillig
und jederzeit frei widerruflich. In diesem Fall darf ab
Widerruf die Datenverarbeitung, die nur auf
Grundlage dieser Einwilligung erfolgte, nicht
fortgefiihrt werden.

Datenkategorien und Datenherkunft
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Insofar as the processing of personal data for the
aforementioned purposes is exceptionally based
on consent of the whistle blower (Art. 6 [1] [a]
GDPR), such consent is always granted
voluntarily and can be freely revoked at any time.
In this case, as of revocation, the data processing,
which was only based on this consent, may not be
continued.

Data categories and data origin

Die Daten, die im Rahmen des Corporate Ethics
Office gespeichert werden, sind folgenden
Kategorien zuzuordnen:

e Stammdaten
o Kommunikationsdaten

Empfanger

The data stored in connection with the Corporate
Ethics Office are allocated to the following
categories:

e master data
e communication data

Recipient

Zugriff auf die Daten haben nur die Mitglieder des
Corporate Ethics Office plus Assistenz. Der Zugriff
auf die Daten ist auf diesen sehr engen Kreis
ausdricklich autorisierter und speziell geschulter
Personen beschrankt. Jede Person, die Zugang zu
den Daten erhalt, ist zur Vertraulichkeit verpflichtet.

Im Rahmen der Bearbeitung der Anfrage kann es
sein, dass die Daten - in Abstimmung mit dem
Hinweisgeber und vorbehaltlich dessen Einwilligung
- an Dritte (z.B. Corporate Audit, Corporate Legal,
Regional Ethics Office) weitergeben werden, damit
die Anfrage bearbeitet werden kann.

Im Rahmen einer Strafverfolgung kann es dazu
kommen, dass die personenbezogenen Daten
gegenulber staatlichen Ermittlungsbehérden im
Rahmen der gesetzlichen Verpflichtungen
offengelegt werden missen.

Darliber hinaus findet keine Weitergabe an Dritte
statt.
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Only members of the Corporate Ethics Office and
their assistants have access to the data. Access
to the data is restricted to this very narrow circle of
expressly authorized and specially trained
persons. Any person who is given access to the
data is obliged to maintain confidentiality.

In the course of processing the request, it is
possible that the data, upon agreement with the
whistle blower and subject to the latter's consent,
may be passed on to a third party (e.g. Corporate
Audit, Corporate Legal, Regional Ethics Office) so
that the request can be processed.

In the event of criminal prosecution, it may be

necessary to disclose personal data to
investigating authorities as prescribed by law.

Beyond this, no data will be passed on to a third
party.
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lhre Rechte
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Your rights

In Bezug auf die Verarbeitung lhrer Daten stehen
Ihnen folgende Rechte nach Art. 15 bis 22, 77 DS-
GVO zu:

Recht auf Auskunft

Berichtigung

Léschung

Einschréankung der Verarbeitung
Datenlibertragbarkeit

Beschwerde zu einer Aufsichtsbehoérde (s.
naher unten)

Hosting

With regard to the processing of your data, you
have the following rights under Art. 15 to 22, 77
GDPR:

right to access

correction

deletion

restriction on processing

data portability

lodge a complaint with a supervisory
authority (for details see below)

Hosting

Der organisatorische Betrieb erfolgt durch den
Verantwortlichen (Freudenberg & Co.
Kommanditgesellschaft), der technische Betrieb der
Anwendung erfolgt Gber Microsoft 365 Uber eine
Cloudlésung. Im Notfall erfolgt fir den Betrieb der
Software eine technische Unterstlitzung durch den
Hersteller der Software (Microsoft).

Drittstaatentransfer in Lander auBerhalb der EU

The organizational operation is performed by the
controller (Freudenberg & Co. Kommandit-
gesellschaft), the technical operation of the
application is performed by Microsoft 365 via a
cloud solution. In urgent cases, technical support
for the operation of the software is provided by the
manufacturer of the software (Microsoft).

Third country transfers to countries outside
the EU

Zur Zeit haben auf die Daten keine Nutzer
aufderhalb von Europa Zugriff. Ausnahmen sind nur
mit Einwilligung des Hinweisgebers moglich (s.
oben unter ,Empfanger®).

Dauer der Speicherung

Currently, no users outside Europe have access
to the data. Exceptions are only possible subject
to the whistle blower’s consent (see above supra.
“Recipient”).

Storage period

Die Daten werden fir die Dauer der Bearbeitung
gespeichert. Ist der jeweilige Prozess offiziell
beendet, wird der Zugriff auf die Daten
eingeschrankt und die Daten werden dann
spatestens nach 24 Monaten geloscht. Eine
weitergehende Speicherung erfolgt nur fiir den Fall,
bis geklart ist, ob weitere rechtliche Schritte
eingeleitet werden, und, falls ja, bis zu deren
Abschluss. Gesetzliche Verpflichtungen zu einer
friheren oder spateren Sperrung oder Léschung
bleiben unberihrt.
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The data is stored for the duration of the
processing. If the respective process is officially
terminated, access to the data becomes restricted
and data is deleted after 24 months or less.
Further storage only occurs in the event until it is
clarified whether further legal steps will be taken
and, if so, until their completion. Legal obligations
to earlier or later locking or deletion remain
unaffected.
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Keine automatisierte Entscheidungsfindung
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No automated decision making

Es wird keine automatisierte Entscheidungsfindung
(einschlief3lich Profiling) durchgefuhrt.

Beschwerderecht bei der Aufsichtsbehorde:

No automated decision
profiling) occurs.

making (including

Right of appeal to the supervisory authority:

Sie haben geman Art. 77 DS-GVO das Recht, sich
bei der Aufsichtsbehdrde zu beschweren, wenn Sie
der Ansicht sind, dass die Verarbeitung I|hrer
personenbezogenen Daten nicht rechtmafig
erfolgt. Zum Beispiel kdnnen Sie sich an die fur
unser Unternehmen zustandige Aufsichtsbehdrde
wenden:

Der Landesbeauftragte fur den Datenschutz und die
Informationsfreiheit / Postfach 10 29 32 / 70025
Stuttgart / Tel.. 0711-615541-0 / E-Mail:
poststelle@l|fdi.bwl.de / Web: www.baden-
wuerttemberg.datenschutz.de

Grundsatzlich kénnen Sie sich jedoch an jede in
Deutschland befindliche Datenschutz-
Aufsichtsbehérde |hrer Wahl wenden. Eine
Ubersicht der Aufsichtsbehérden ist hier verfligbar:

https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

Pursuant to Art. 77 GDPR you have the right to
complain to the supervisory authority if you
assume that your personal data are processed in
an unlawful manner. For example, you may
contact the supervisory authority responsible for
our company:

Der Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (The State Commissioner
for Data Protection and Freedom of Information) /
P.O. Box 1029 32 /70025 Stuttgart / phone: 0711-
615541-0 / e-mail: poststelle@Ifdi.bwl.de / web:
www.baden-wuerttemberg.datenschutz.de

Yet, you are also free to contact any data
protection supervisory authority of your choice
located in Germany. An overview of the
supervisory authorities is available here:

https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html
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